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Bnana nonocu

CTPATETWJY PA3BOJA UHOOPMALIMOHE BE3BEHOCTH Y PEITYBJILI CPEMIN
3A TIIEPMO/] O] 2017-2020- TOAVHE

YBO/J
1.1. Mupopmannona 6e3deqnoct y Cpomju

HNudopmannona 6e30eaHOCT je acreKkT 0e30eIHOCTH KOjU ce OAHOCH Ha 0e30eqHOCHe
pHU3HMKeE MMOoBE3aHe ca ynoTpedomM nHPOPMAIMOHO-KOMYHHKAIIMOHUX TEXHOJIOTHja, YKIbYTyjyhu
O0e30emHOCT Tmomaraka, ypehaja, wHPOpMAIMOHWMX CcHCTEMa, MpEXKa, OpraHu3anuja |
ojeIMHAaIA.

Pa3Boj HOBUX TEXHOJIOTHja JOHOCH HECYMILMBE KOPUCTH 32 APYIITBO, I ITAPATICITHO
ca TEXHOJIOIIKMM pa3BOjeM Joja3e W HOBH Oe30emHocHM u3a3oBH. [Ipema HaBoamma u3
Crpateruje unadopmarmone 6e3deqHoctu Epporncke yHuje (Cybersecurity Strategy of the
European Union), BUCOKOTEXHOJIOMIKM KPUMMHAI j€ BpCTa KpUMHHAJIa Koja je y HajBehem
HOPacTy, a MIJIMOH JbY/H, YKIbY4yjyhH Ieiy, CBaKoJHEBHO Oyze XpTBa Hamaja. XakepCKu
Hamaau Ha WH(QOpPMALMOHE CHUCTeME MOTy OWTHO Ja yrpose IocioBame mpexayseha,
byHKIIMOHKCAE ApKaBHE HHPPACTPYKTYPE U HAITMOHATHY 0€30€IHOCT, TOK Cy MOjeIMHIIH, a
npe CBera Jena, CBE BHUIIE M3JI0KEHH PH3HMKY O] TpeBapa, yleHa W 3JI0CTaBJbarba ITyTaM
UHTEpHeTA.

Ynotpeba nunpopmaimono-komynukanuonux texnonoruja (MKT) on crpane apxase,
npuBpesie U rpahaHa je y mopacTy U cBe BUILIE IIOCIOBA U aKTUBHOCTH C€ 3aCHHBA Ha lbUXOBOM
kopuithewy. JlpaBHU OpraHu ce y BEIMKO] MEpH Ocllamhajy Ha MH(pOpMaIoHe CUucTeMe, KOju
omoryhaBajy nakiie u euxacHuje o0aBbame MOCIOBA U3 BUXOBUX HaanexxHocTH. Kana je y
NUTalkYy ONIITEHE OpraHa U cTpaHaka, Tpeba ucrahu aa ce eJeKTpOHCKa ylpaBa pa3Buja, 1a je
Opoj €JIEKTPOHCKUX yCIyra opraHa jaBHE BJIACTH Yy MOpacTy, unMme ce rpahanuma omoryhyje
OJIaKIIaHO MpuOaBJbake PA3IMYUTHX JOKYMEHATa KOJU Cy UM TTOTpeOHU. JaBHA npeay3eha koja
00aBsbajy NEIaTHOCTH OJi OMINTET HHTEepeca, Kao U MPHUBPEAHA APYIITBA, YHOTpeOJbaBajy
MH(pOpPMalLlMOHE CHCTEME y BEIMKO] MEpH, a y MOJeAMHHUM JIeIaTHOCTHMA, Kao HITO je, Ha
pUMep, JENaTHOCT MPOU3BOJKE, AUCTPUOYIUje U CHAO/eBamba EIEKTPUYHOM EHEPIUjoM,
MOCJIOBH Cce Yy 3HaTHOj Mepu ocnamajy Ha UKT cucreme. bpojHe ycrtanoBe, ka0 Ha mpuMep y
00JacTy 3/IpaBCTBEHE 3allITUTE, BOJE EBUJICHIM]€ Y OKBUPY CBOJUX MH(POPMAIIMOHUX CHCTEMA.
VYnorpeba UnTepHera je y mopacty Ha cBUM HuBouMa. [Ipema nogannma PenyOnuukor 3aBoja
3a CTaTUCTUKY, O0O0jJaBJb6HUM Y OKBHpPY JIOKyMEHTa , Ymorpeba HHPOPMAIIMOHO-
KOMYHHKAIMOHUX TexHoorrja y Perryosmumu Cpouju, 2016, yrpheno je ma 99.8% npenyseha
Ha Teputopuju Peny6inke CpOuje KOpUCTH paduyHap y CBOM IOCIOBamwY, Aa 99,8% npenyseha
uMa UHTEpHET NpukIbyyak, a 99,1% uma mmpoxomnojacny (broadband) nHTepHeT KOHEKLH]Y.
[Ipema uctom u3Bopy, 98,6% mnpenyseha KopucTH eleKTpOHCKE cepBHce jaBHe yrpase. Ca
apyre crpaHe, 65,8% nomahuHcraBa moceayje pauyHap, 64,7% nomahuHcTaBa mocenyje
UHTEpHET NMpHKJbyYak, a 57,8% nomahuncraBa y Cpbuju uma mmpoxomnojacHy (broadband)



uHTEepHeT KoHekuujy. Takohe, mpexo 1.510.000 numa KOpUCTH €IEKTPOHCKE CEPBHCE jaBHE
ympase, a mpeko 1.450.000 nua KynoBaJio je Win MopydrBaio poOy/yciayre myTeM HHTEpPHETa
y MOCTEIBUX TOJUHY JIaHa.

Hananu na nndopmarmone cucreme Mory 1a OUTHO yrpose (pyHKIMOHUCAE JpKaBe,
Kao mro je 6uo cnydaj y Ecronuju 2007. ronuue, kaga je usBpiieH cajoep Hamaa Ha UKT
cUCTeMe AP)KaBHUX OpraHa M (MHAHCH)CKUX MHCTUTYIIH]ja, U KaJia je OO0 10 OJI0Kaae yciuyra
€JIGKTPOHCKE yIIpaBe, KOje c€ MaCOBHO KOPHUCTE Y TOj ApXKaBH, Kao U rutatHor npomera. [lo3nar
je W cllydaj yHOIIeHa padyyHapCKoT BUpyca ,,CTakcHeT" y HykiieapHy enekTpany y Upany 2010.
roJIMHE, ca HaMEpOM Ja C€ M3BPIIM caboTaka MHAYCTPHjCKUX cucTema. Y ¢ebpyapy 2016.
TOIMHE XaKepH cy ycrnenu aa ykpany 81 munmon nonapa Llentpannoj 6anum banrnanema tako
IITO Cy MPOBATWIM Y HBUXOBY pPauyHapCKy MPEXKY, OTKpWiIn KibydeBe 3a npuctyn SWIFT
cUTeMy M HeoBiamheHo U3/ajli HaJloTe 3a IPEHOC CPe/ICTaBa ca pauyHa y banuum denepanrnmx
pesepBu y byjopky.

[lpema mnomanmmma MuHHCTapCTBA YHYTPALIBLHX II0CIOBa, OpOj TNPHjaBJbEHHX
KPMBUYHUX JIeJIa U3 00J1aCTH BUCOKOTEXHOJIOMIKOT KpuMuHaia pacre 50% roaumme. Hamaan
Ha cepBepe JIP)KaBHUX OpraHa CBE Cy y4eCTallUjH U HAIIPEIHUjH.

Peny6nuka CpOuja je npeno3Hana uHdopManuoHy 6e30€AHOCT Kao jeJHy OJ] LIecT
NPUOPHUTETHUX 00JAacTH pa3Boja MH(OPMALMOHOT APYIITBA W MpEAy3esia KOpake y IHIbY
yCIIOCTaBJbatba CBEOOYXBATHOT OKBUpa WH(pOpMannoHEe 0e30eqHOCTH. Y CKIaay ca THM,
Crpateruja pas3Boja uHpopMarmoHor npymrBa y Pemyomumu Cpbuju mo 2020. romuHe
(,,Cmyx6enun rnacauk PC*, 6poj 51/10) npeasuha na pasBoj u yHamnpeheme nnpopmarmone
6e30eqnocTn Tpeba moctuhu Kpo3 yHampeheme NMpaBHOI W HMHCTHTYIIMOHATHOT OKBHUDA,
3aIITUTY KPUTHYHE MHPOpPMALMOHE HHPPACTPYKType, 00pOy MPOTHB BHCOKOTEXHOJOLIKOT
KPUMHHAJIA U HAYYHO—UCTPAKUBAYKH Pal.

3akoH o nH(popmarmonoj 6e36eauoctH (,,Cimyx6ern rmacauk PC*, 6poj 6/16) ctBopuo
j€ OCHOB 3a YCIIOCTaBJbalE W MPUMEHY CBEOOYXBAaTHOT OKBHpA y 00JacTH MH(OpPMALMOHE
0e30eqHO0CTH. 3aKOHOM ce ypel)yjy Mepe 3amrute o1 0e36ennocuux pusuka y UKT cucremuma
0J1 moceOHOT 3Havaja, oaroBopHoctu onepatopa MKT cucrema o1 moceOHOT 3HAYaja MPHUIUKOM
ynpassbama u kopuinthewa MKT cucrema u onpelyyjy ce HaqIe)KHH OpraHU 3a CIpOBOheHE
Mepa 3allTUTe, KOOpAMHAIM]Y u3Mel)y uMHMiana 3amTute U npaheme npaBUiIHE NMPUMEHE
NPOMHCAHUX Mepa 3alITUTE.

VY cMuciy ycrocraBibamba cBeOOYXBAaTHOI OKBUPA, 3aKOH Takohe OCTaBiba MPOCTOP U
3a YKJbYUHBaWe IPYTUX aKTepa, MOMyT IPUBATHOT CEKTOPa, aKaJEMCKe 3aj€IHUIIE U [IUBUITHOT
JpylmTBa, Tako mWTo npeasubha dopmupame MoceOHUX pagHMX rpymna y okBupy Tena 3a
KOOpJMHAIIN]Y TocioBa nH(popmanroHe 6e30e1HOCTH.

[To nuramy wuHpopmManmoHe O6e30€THOCTH TNOjeAMHAA, NOCEOHO je 3HayajHa
6e30eqnoct nene. Ynorpeba MKT u unrepHera xon aeue y CpOuju je Beoma palivdpeHa.
Uctpaxusamwe YHULIED-a! cnposeneno 2012. rogune Ha Teputopuju Peny6muxe Cpbuje,
nokasaio je aa suuie o 90% ctapujux oCHOBAIlA U CPeIHOIIKOIala MMajy MOOMIIHE TeseoHe
u aa oko 90% nerne kopuctu WHTEpHET. MICTO MCTpakMBame je yKa3ajlo Ha BHCOKE CTOIIE
U3JI0KCHOCTH PH3UIIMMa HAa WHTEPHETY W W3JIOKEHOCTH UTHTAITHOM HACUJBY, OJJHOCHO JIBE
TpehuHe nere cy OMiTi N3JI0KeHH HeKOj BPCTH OHJIAJH pu3HKa. [Ipu ToMe moJIoBIHA HCITUTAHUX
HAaCTaBHUK H3jaBJbyje J1a HE TMoceayje oaromapajyhe BemTuHe Kopulnhema padyHapa U

! Momamuh I, Kysmanosuh J. Koprmheme OuruTanHe TEXHONIOTHjE, PH3ULIH H 3aCTYIULEHOCT IUTHTAIHOT
Hacuiba Mehy yuenumuma y CpOuju, YHUIIE®/UucTuTyT 32 mncmxonorujy Puiozodcekor daxynrera
Yuusepaureta y beorpany, 2012



MHTEpHETAa, a CKOPO MOJIOBUHA CMaTpa Ja je HeI0BOJbHO MH(POPMHUCAHA O TUTUTAIIHOM HACUIBY.
[Tpema ncrpaxkupawy Y HULIE®-a u3 2016. roqune, Tek HewTo Buie o1 50 0J1CTO poauTesba
cmarpa ceOe JOBOJbHO, JIM HE M TOTIIYHO CIIOCOOHUM Jia MPYKU MOMON M TOJPIIKY CBOM
JIETeTy y TAKBUM CHTYyallHjama.

C 003upoM 3Hauaj U MHPUHY 00JIacTH MHPopMamone 6e30eaHoCTH, Biaga noHocu
OBY CTpaTervjy y by pa3Boja u yHampehema nHpopmanmone 6e30ennoctu y PemyOmuim
CpOuju.

1.2. PeryjaTopHu oKBHP HH(pOPMALIMOHE 0e30eTHOCTH

O6nact uapopmManrone 6€30eTHOCTH peryucan je cieaehum mpomnucuma:

- 3akoH o uHpopmanronoj 6e36eaHoctH (,,Ciry>x6enu rinmacauk PC* 6poj 6/16);

- 3aKkoH O OpraHu3alyju W HAUIGKHOCTH JPXKABHUX OpraHa 3a 0opOy MpOTHB
BHCOKOTEXHOJIONIKOT kpuMuHaina (,,Ciry>xoenu rinacauk PC*, 6poj 61/05 u 104/09);

- KpuBuunu 3akonuk (,,Cinyx0enu rmacauk PC* 6p. 85/05, 88/05 - ucnp., 107/05 -
ucrp., 72/09, 111/09, 121/12, 104/13 u 108/14);

- 3akoH o TajHocTu nozaraka (,,Ciyx6enu rnmacHuk™, 6poj 104/09);

- 3aKkoH O 3alTUTH mojataka o juyHoctu (,,CrmyxxO6enu rimacHuk PC*, 6p. 97/08,
104/09 — np. 3akoH, 68/12 — omnyka YC u 107/12);

- 3aK0oH O CJIeKTPOHCKUM KomyHukamnwjama (,,CimyxOenu riacauk PC*, Op. 44/10,
60/13 — ognyka YC u 62/14).

- 3akoH o mnorBphuBamy KoHBEHIHMje O BHCOKOTEXHOJIOIIKOM KPHUMHHAILY
(,,Cimyxx6enu rmacauk PC*, 6poj 19/09)

- 3akoH o noTBphuBamwy JlomaTHor nporokoia y3 KOHBEHIH]y 0 BHCOKOTEXHOJIOIKOM
KPUMHHATY KOjH C€ OJJHOCH Ha MHKPUMHHAIU]Y JeJla pACHCTUYKE U KCEHOPOOHIHE
NPUPOJIC N3BPIICHUX NPEKO pauyHapcKux cucrema (,,Ciayx0enu rimacauk PC*, 6poj
19/09)

- 3akoH o notBphuBamy Konseniuje Caera EBporne o 3amrutu fiete o1 CeKCyaaHoT
uckopuirhaBamba M CEKCyaslHOr 3iocTaBibama (,Cioyxbenn rtinacHuk PC —
Mehynapoanu yrosop* 6poj 1/10);

- 3akoH o BojHoOe36eaH0CHO] areHIuju 1 BojHooOaBemTajHOj areHiuju (,,CiyxOeHu
rnacauk PC*, 6p. 88/2009, 55/2012 - oanyka YC u 17/2013)

2. llpuauunu pa3Boja uHpopManuoHe 0e30eJHOCTH

Pa3Boj undopmanmone 6e36eanoctn y PemyOmunu CpOuju moumBa Ha cienehum
NPUHIAIIMA!

1) Unpopmanona 0e30eMHOCT YMHH CACTaBHU JIe0 CBEYKYNHE 0e30eIHOCTH H Y
(GyHKLMJU je ocTBapUBama U IOLITOBama Mpasa, ci10001a U UHTepeca rpahana, mpuBpene u
JpKaBe;

2) Nndopmarmona 6e30€1HOCT je 01 3HaYaja 3a CBE APYIITBEHE YHHHOIIE KOJH KOPUCTE
WH(pOPMAIMOHO-KOMYHUKAIIMOHE TEXHOJOTHje, a Koju Tpeba nma Oyay CBECHH pH3UKa
MOBE3aHUX ca ymoTpeOOM TEXHOJIOTHjEe M Ja Mpeny3uMajy MPEeBEHTUBHE W Jpyre morpeOHe
Mepe 3allTUTe;

3) Uudopmarinona 6e30eIHOCT MOApa3yMeBa OJaroBpeMEHO MPEMO3HABAE PH3UKA,
npeay3uMamke MPEeBeHTUBHUX Mepa B e(hUKacHy peakinjy Ha HHIUICHTE;



4) ITorpebHO je ycmoctaBuTH W yHanpehuBaTH penoBHY W e(dUKacHy pa3meHa
uHpopManrja O PU3UIMMA W HHIMJICHTHMA y obimactu uHpopManuoHe O0e30eTHOCTH Ha
HAIMOHATHOM M Mel)yHapoJHOM HUBOY;

5) HacraBuTH KOHTHMHYHpaHM pa3Boj CHUCTEMa 3alliTUTe Yy WH(POPMAIMOHO]
0e30e1HOCTH HAa IPAaBHOM, OPTaHU3aLMOHOM M TEXHUYKOM HUBOY, y3 MPUJIAro1JbUBOCT HOBUM
OKOJIHOCTHMA U U3a30BHUMA;

6) CucteMaTCKi TIOAM3AaTH CBECT M yHanpehuBaTu 3Hama W BEIITHHE KOJA CBHX
kaTeropuja rpahana mo nuramy HHPOpMaIOHe 0€30€HOCTH Y CBAKOJHEBHOM JKHBOTY U Ha
pPagHOM MECTY;

7) YcrocTaBUTH CTamHy capaamy u3Mel)y jaBHOT W MPUBATHOT CEKTOpa KAao OCHOB 32
pa3Boj 1 yHanpeheme cTpaTeimkuX NpuOpPHTETA.

3. CTpaTremiku NPpUOPUTETH

[TpuopuretHe obnacTu pa3Boja u yHampehema HHPOpMAIOHE O0e30eTHOCTH Y
Peny6nunu Cpbuju cy:

1) 6e36e0nocm unpOpMaAYUOHO-KOMYHUKAYUOHUX CUCmeMd, TIITO CE OJHOCH Ha PU3HKE
HapyllaBamba (PyHKIIMOHHCAaWka OpraHa BIACTH, NMPHUBPEAE M OpraHH3alyja Kao IMOCIeaAnua
UHIHJIEHAaTa Y HH)OPMAITMOHO-KOMYHUKAITMOHUM CHCTEMHUMA,

2) ungpopmayuona 6esdeonocm epahana, MWTO CE OJHOCH HA PU3HMKE HApylIaBamba
0e30enHoCTH rpahana 3;10ynoTpedoM HH(HOPMAMOHO-KOMYHUKAIIMOHUX TEXHOJIOTH]a,

3) 6bopba npomus uCOKOMEXHOIOWKO2 KPUMUHALA, TITO CE OJJHOCH Ha MPEBEHIIU]Y H
CaHKIIMOHHMCAe KPUBHYHHMX Jela KOja ce 3acHHBajy Ha 3JI0ynoTpeOu HH(POPMAaIUOHO-
KOMYHHUKAIIHOHUX TEXHOJIOTH]a;

4) ungpopmayuona 6es3deonocm Penybnuxke Cpbuje, MTO ce€ OAHOCH Ha PHU3HKE
HapyIaBama HaloHAIHE 0e30e1HOCTH MyTeM HH(POPMAIMOHO-KOMYHHKAIIMOHUX CUCTEMA;

5) mehynapoona capadra, WTO TOApa3yMeBa capallby ca CTPAHUM JIp)KaBHUM
opranuma, Mmel)yHapo/lHUM opraHu3anujama u Ipyrium napTHepuma y oo6aacti nHpopmanoHe
0e30e1HOCTH.

VY okBHpY npHOpUTETHUX 001acTH oapelyjy ce cinenehu npuopureru:

1) y o6aacTu dezoeonocmu uHGOpmayuoHo-KOMyHUKAWUOHUX CUCHIEMA.

(1) mpeBeHIMja 1 3aITHTA TyTeM pa3meHe HHdopmalrja, npahema akTyelTHIX PH3HKa

U TO/IN3a€ CBECTH,

(2) 6e36emnocT KT cucrema y npuBpeIHUM CyOjeKTHMa U 0€30€IHOCT eNEeKTPOHCKOT

HOCJIOBama,

(3) 6e36ennoct UKT cucrema o/ moceOHOT 3HaUaja,

(4) 6e36ennoct Tajuux nogaraka y UKT cucremuma,

(5) capanma jaBHOT M IPUBATHOT CEKTOpa y 001acTH UH(OpMaIoHe 6e30eTHOCTH;

2) y obJaactu 6e3beonocmu 2paljana npu Kopuuwihery mexnonozuje:

(1) 6e30eaHOCT AcIIe HAa HHTEPHETY,

(2) 3amTHTa MPUBATHOCTH ¥ 3alITUTA O] 310ynoTpeda npu kopuinhewy UKT,

(3) uadopmannona 6e30€IHOCT y 00Pa30BHOM CHCTEMY;

3) y obaacTu Gopbe npomue 6UCOKOMEXHOIOUWKOZ KDUMUHANA

(1) ynanpehemwe MexaHu3ama 3a OTKPHUBAKE BHCOKOTEXHOJIOIIKOT KPUMHHAIA H

KPUBUYHO TOECHE TOYMHHJIAIA,

(2) momm3ame cBECTH O ONMACHOCTHMA O] BUCOKOTEXHOJIOIIKOT KpUMHUHATIA,



(3) ynampehewe wmehyHnapomne capaame y OOpOM TPOTUB BHUCOKOTEXHOJOIIKOT
KpUMUHAJIA;

4) y odaactu ungpopmauuone oezoeonocmu Penyonuxe Cpouje:

(1) cucrem uapopmalmone 6e30eHOCTH 0J1 3HAUYaja 3a HAIMOHAIHY 0€30€HOCT,

(2) pa3Boj Hay4HHUX, TEXHOJIOIIKMX M HMHAYCTPHUJCKHUX KallallUTETa HEONMXOIHUX 32
3amTuTy nHpopmarnrone 6e3d6enHoctu Pernyonuke Cpouje,

(3) w3rpamma BOJjHHMX KamaluMTeTa CUCTeMa oja0paHe 3a oa0paHy on
BUCOKOTEXHOJIOIIKMX Haraja,

(4) Usrpagma 6e30e1HOCHO-00aBEIITAJHUX KamaluTeTa y 00JacTH HH(POPMAaIHOHE
0e30€eIHOCTH,;

5) meljynapoona capaoma.

3.1. bBe30enHocT HHPOPMAIMOHO-KOMYHHUKAIIMOHUX CHCTEMA

Wunuaentu y obmnactu uHpopmannoHe 0e30eqHOCTH Cy OOMYHO TOBE3aHHU ca
HapylieHoM Oe30eqHourhy WHGOPMAIMOHO-KOMYHUKAIIMOHUX CHCTEMa, IITO MOXE OUTH
poBaja y CHUCTEM, MPUCTYI MojaluMa Koju Huje Tpebano na Oyne omoryheH, m3a3uBame
npobiema y paay cuctema u cianuHo. Kpajibe mocieniie TakBUX HHIMCHATA Hajuelhe u3Jiase
u3 okBupa camor MKT cucrema um oIHOCE ce Ha TMOCIOBE, OpraHU3aldje U JbyJe KOjU Ce
HENoCpeHO Wi TocpenHo ocmamajy Ha WKT cucrem. Ha mnpumep, npekun pana
WH(OPMAIIMOHOT CUCTEMA Y OaHITM MOKe OHEMOTyhuTH OaHKY J1a OTICIIY)KYje CBOj€ KIIHjEHTE,
a KJIMjeHTa 0aHKe MOJKE IOBECTH Y CHTYAIIH]y J1a He MOJKE JIa IUIATH PadyH y PECTOPaHY CBOjOM
KPEAUTHOM KapTHIIOM. TaKBU WHIIMICHTH HIMPUX pa3Mepa MOTY YIPO3UTH (PYHKIIMOHHCAHE
IprKaBe, MpUBpeIe U APYyIITBa, 300r vera ce oapel)yjy UKT cucremu on moceOHOT 3HaYaja 3a
KOje IMOCTOjY 3aKOHCKa 00aBe3a crapama 0 HHPOPMAITMOHOj 0€30€THOCTH y CKIIa Ty ca 3aKOHOM
o nH(popManroHoj 6€30eTHOCTH.

3.1.1. Pazmena undopmanuja, npaheme akTyeTHIX pU3UKa U TIOAN3akbe CBECTH

VY cBuM chepama 6e30eIHOCTH ce KOHTUHYHUPAHO 110jaBJbyjy HOBE TEXHUKE U CPEJICTBA
yrpokaBama 0e30eJHOCTH U HOBE Mepe 3allTUTe, ajli HU Y jeTHOj 00JIacTH ce TO He JelIaBa
TOJIMKO JTUHAMUYHO Kao Y MHPOPMAaLMOHOj 0e30eTHOCTH.

300r Tora je mpaBoBpeMEHO HH(OPMHUCAkE, TOU3AHkE CBECTH, KOPUTOBAKE HABUKA U
IpyKamke pelieBaHTHUX HMH(pOpMaIMja 3a OTKIAmkamke MOCIeANIAa UHIUACHATa O]l U3y3eTHE
Ba)XKHOCTH.

bp3a, noy3gana u epukacHa pazmMeHa nHbopMaIja MOXe a yTH4e Ja OpraHH jaBHE
BJIACTH, IPUBPEAHU CYOjeKTH U rpahaHu mpeay3my OJaroBpeMeHe U aJleKBaTHE Mepe 3allTHTe
CBOJUX cucTeMa U ypehaja, u Tako crpede Jia ce Aecu MHIUJCHT, OJHOCHO yOuaxe rmocieanie
UHIIMJIEHTA KOjU C€ OCTBApHO.

360r Tora je 3akoHOM O WH(OpPMAIMOHO] 0e30eTHOCTH yCTaHOBJheH HarnmonamHu
neHTap 3a mnpeBeHIujy 6e30eanocHux pusuka y UKT cucremuma (Hammonamau I[EPT) y
oKkBHUpY PerynaropHe areHiuje 3a eJeKTpoHCKe KOMyHHKalyje u nomrancke yciayre (PATEJD),
a YMJU je 3a/1aTaK Ja MpUKyIJba U pa3Memnyje nHpopmamuje o pusuiuma 3a 6e3oeanoct UKT
cucreMa, kao u jgorahajuma koju yrpoxkapajy 6e36emnoct MKT cucrema m y Be3u Tora
oOaBemITaBa, yrno3opaBa U caBeTyje nuua koja ympasibajy UKT cucremuma y PemyOmuim
Cp0Ouju, Kao 1 jaBHOCT.



Hanmonannu LIEPT tpeba na capalyyje ca cmuuHuM opranuzanyjama Ipyrux 3eMasba,
¢ 003upoM Ha TIIo0aTHK KapakTep u3a3oBa y obnactu nHpopmannoHe 6e30eJHOCTH.

On u3y3eTHOT je 3Hauyaja eUKACHO YCIIOCTaBJbamhe M CTAHO yHampehuBame pana
Hammonanmuor [IEPT-a, kako 6u y mTo Behoj Mepu 0roBopro Ha ylIory Koja My je iata.

Y okBHpY penyOIHUKHX OpraHa 3aKOHOM je ycTraHoBJbeH LleHnTap 3a 6e30emnoct KT
cucrema y penyonnukum opranuma (y nassem tekcty: LIEPT penyOnuukux oprana) y OKBUpY
VYnpase 3a 3ajeJHUYKE MTOCTIOBE PEMyOIMYKUX OpraHa, a 00aBjba MOCIOBE KOjU C€ OJHOCE Ha
samruty ox umHiuaeHata y MKT cucremuma penyOnmukux oprana, usy3eB MKT cucrema
CcaMOCTaJHHUX orepaTopa.

ITopen Tora je 3akoHoM O uH(pOpManMoHO] 0e30€THOCTH OCTaBJheHa MOTYhHOCT
dbopmupama HezaBucHUX noceoOHux L{EPT-oBa koju 00aBibajy moCIOBE IPEBEHITH]E U 3AIITHTE
on Oe3zb6eanocHux pusuka y UKT cucremuma y okBupy onpeheHor mpaBHOr juila, rpymne
MpaBHUX JIMIIA, 00JacTH TocyioBamkba U ciauvHO. [Tocebnun IIEPT-oBM ce eBUACHTHPA]Y KO
Hanwmonannor LIEPT-a. Ha Taj Haunn Tpeba na ce ycnocrasu mpeka LIEPT-oBa n3mely kojux
he ce edukacHo u 6p30 pazMemrBaTH HH(GOPMAILIKje U HCKYCTBA.

3.1.2. bezbennoct UKT cuctema y npuBpeanum cybjekTruma u 6e30eIHOCT eJIeKTPOHCKOT
IIOCJIOBaba

Pa3BojeM eNEeKTPOHCKOT TOCIOBaWka MPUBPEAHU CYOJeKTH Cy CBE BUIIC HW3JIOKEHU
0e30eJHOCHIM PH3HIIMMA BE3aHUM 33 TEXHOJIOTH]Y KOjy KOPHCTE.

[Topen aktuBHOCTH LIEPT-a K0je cy ycMepeHe Ha moau3ame cBecTH, u3mel)y ocrasor,
MPOBPEIHUX CyOjekara, moTpeOHO je Kao moce0aH MPUOPUTET MOCTABUTH yHampehuBame
6e36eanoctu UKT cucrema y mpuBpenu.

[Ipe cBera je y mpuBpeaHUM CyOjeKTHMa MOTPEOHO yCIIOCTaBJ/bAaTH W yHArpehuBaTH
CUCTEME YyIpaBjbama HH(popMmannoHoM 0e30eqHomhy y ckinagy ca MehyHapoaHuMm
CTaHIapArMa U T00pHM Ipakcama U3 Jpyrux 3eMiba.

3.1.3. bezdemnoct KT cucrema o moceOHOT 3Ha4Yaja

Kana mapymaBame 0Oez6eanoctu mojenunor MKT cuctema wunum Hekonuko UKT
cucTeMa U3 UcTe 00JIaCTH MOXKeE J1a IOBEIE 10 3HAa4ajHOT HapylllaBama (yHKIIMOHHCAKba JaBHUX
MHCTUTYLIMja, IPUBPEJIE U CBAKOAHEBHOT JKMBOTa rpalhaHa, Taga 0JroBOpHOCT 3a 6e30eaHoCT
takBor MKT cucrema u3nasum u3 OKBHpa IUTETe HaHeTe mNpenay3ehy, opraHuzanuju WM
uHctutyuuju kojoj KT cucrem npunana. To cy UKT cucremu ox kojux 3aBHCH KPUTHYHA
UHQPACTPYKTypa WM CHCTEMMMa KOJU caMH TI0 cebM TMpencTaBiba)y KpPUTHUYHY
uHOpacTpykTypy. C 0031poM Ja y MpaBHOM CHCTEMY jolI YBEK HHje (popManHO yBeleH ojaM
KPUTUYHE HHQPACTPYKTYpe, y 3aKOHY O MHPOPMALMOHO] 06e30€AHOCTH ce TaKBH CHUCTEMHU
o3HauaBajy kao MKT cucremu o moceGHOT 3HaYaja.

Omnepatopu UKT cucrema ox moceOHOT 3Ha4aja UMajy 3aKOHOM YTBpheme oOaBese
crapama 0 HHGOPMAIMOHO] 0€30€THOCTH U MO TOM MUTAlky Cy IMOJ HaI30pOM HAJJICKHUX
JPYKaBHHUX OpraHa.

Taxohe je mponucano ga UKT cucremu on nmoceGHOr 3Hauaja o0aBelITaBajy HaAJeKHH
opras yBek kana ce necu nHiuaeHt y UKT cucremuma koju Moske Ja Ma 3HayajaH yTUIa) Ha
HapymaBawme nHpopmannone 6e30eqHoctu. Onepatopu MKT cucrema on moceGHOTr 3Havaja
Mopajy na Oyay CBECHHM 3Hayaja MpHjaBe WHUUACHATA, KA0 U HUXOBUX IMOCIEAMIa Ha
HAI[MOHAJIHOM U Mel)yHapoJIHOM HHBOY.



Hannexxnu opran ycnocraBiba M yHampehyje mehyHapoany capanmwy y obOnacTu
oe30ennoctn UKT cucrema, koja he ce nmomatHo (opmanuzoBatu npucrymamem CpoOuje
EBpornckoj Yuuju, a Ha ocHOBY EY Jlupektue 0 MpexHOj 1 HH)OpMaIoHoj 6e30€THOCTH.

On wu3y3eTHOr je 3Ha4aja M3rpajama KamaluTeTa HAJIeKHOT oOpraHa, TO jecT
MuHuCTapcTBa TProBUHE, TypHU3Ma M TEIICKOMYHHUKAIMja, [0 MUTaky WHCICKIHMje 3a
uH(popMaInoHy 6e30eTHOCT U TIpHUjeMa U 00pajie IpHjaBa O HHIUICHTHMA.

Ca npyre cTpaHe HPEJCTOjU YCIIOCTaBJbalke CUCTEMA YIPaBJbarba WHPOPMAIIMOHOM
6e63eanomhy y ckiaay 3a IpOMMCaHUM YCIOBUMA y BEIMKOM Opojy oneparopa MKT cucrema
0J1 ToceOHOT 3Hauaja, MTO je Kpajiha CBpXa 3aKOHCKUX Mepa U O] KJby4YHE je BaXKHOCTH 3a
6e30eqHOoCT KpuTHYHE HHPpacTpykType y Cpouju.

3.1.4. bezbennoct Tajuux nogataka y MKT cucremuma

Tajun momatak y MKT cucremmuma je momarak Koju je, y CKJIaay ca IMPOMHCHUMA O
TajHOCTH I0/1aTaKa, oipel)eH u o3HayeH oxpel)eHnM cTerneHoM TajHOCTH.

3amrura TajHux nonxataka y MKT cuctemuma mpencraBiba noceOHM 6e30€qHOCHU
n3a30B, UMajyhu y BUAY Ja HajCOPUCTHIMPAHUJU OOIUIM BHUCOKOTEXHOJOIIKHX Haraja
(yxsbyuyjyhu mmujyHaxy) MpeacTaBibajy ylpaBo Hamaj Ha caapikaje TajHUX MojaTaka.

Heonamhenun npuctyn tajuuM noganuma u mruxosa kpaha uz UKT cuctema qpxaBHEX
WHCTUTYIIMja, JABHUX W TMPUBATHUX Tpexay3eha, kao u Hanaau Ha KT uHppacTpykTypy 01
BUTAJTHOT 3Hauaja 3a (QyHKIHMOHHUCAKE APKABE MOTY CE€ IMMOCMATPATH Kao jeJlaH OJI HajTeKUX
obnuka Hanazna Ha KT cucrem.

3aKOHOM O TajHOCTH IT0/IaTaKa M Ha OCHOBY TOT 3aKOHA JJOHETHM ITO/I3aKOHCKUM aKTUMa
YCIIOCTABJbEH j€ OCHOB HOPMAaTHBHOTI OKBHpPA 3a paj ca TajHUM IOAaluMa, YKJbydyjyhu u
NUTamka TajHUX IoJaTaka Koju ce obpalyjy y mHpOpManmoHo-KOMyHUKAIIMOHUM CHTEMHUMA,
ka0 u Haexnoctn Kannemapuje CaBera 3a HalMOHAIHY O€30€THOCT W 3alITUTY TajHUX
MojiaTaka y oBoj o6yiactu. Y HapeaHOM Mepuoay Tpeda M3BPIIUTH HAJAOTPalkby HAIMOHATHE
perynatuBe u HamnexHoctu Kannemapuje CaBera 3a HalMOHAIHY 0€30€IHOCT W 3aIITUTY
TajHUX MOJaTaka Yy moapy4jy 3amrure Tajuux nojaraka y MKT cucremuma, y ckiany ca
onrosapajyhum nupektuBama EVY, ca moceOHMM TexuimTeM Ha ojpehuBame HaJUIEKHOCTH U
nponucuBame npoueca akpeautanuje MKT cuctema 3a paj ca TajHUM NoJanuMa.

Opn npuopuTeTHOr 3Haydaja 3a yHanpehuBame Oez0enHocTu TajHux noxataka y MKT
cucTeMuMa je 6p30 U epUKaCHO OKOHYAHE YCIIOCTaBJbakha jJeJUHCTBEHOT CUCTEMA U TOCTYIIKA
akpenutaurje KT cucrema 3a pan ca TajHuM nogaunma, aegunucame Mepa 3amrute UKT
cucTeMa 3a paj ca TajHUM MOJaluMa, JOHOLIeHhe HALIMOHAIHOT porpaMa 3a oJu3amhe CBECTH
npu xopuithewy KT cucrema 3a pax ca TajHUM MojanuMa, Kao U JIOHOIIECHE HAIlMOHAIHE
MeTozoI0r1je 3a nporeny pusuka 3a KT cucreme 3a paj ca TajHUM nojanuma. Y ToM LUbY,
noTpeOHO je 1o/aTHO ojayaTtu kamauutere Kanuenapuje CaBeTa 3a HallMoHaJIHY 0e30e1HOCT
Y 3aIUTUTY TAjHUX T0JlaTaKa U APYTUX HAJJIEKHUX APKABHUX OpraHa.

3.1.5. Capanma jaBHOT ¥ TIPUBATHOT CEKTOpa y 00J1acTH HHPOpMaIHoHe 0e30e1HOoCTH

3a opkaBame aJleKBaTHOT HUBOa HH(popmannone 6e30eanoctu y Penyonuuu Cpouju,
noTpeOHO je, mopes ApKaBe, ydemhe U Apyrux — npuBpeae, rpahana, HEBIAIUHOT CEKTOPa,
aKaJeMCKe 3ajeHHIIE W OCTalNX peleBaHTHUX unHWiana. Capagma u3mely jaBHOr u
MPUBATHOT CEKTOpa MOXe Ja Oyae BeoMa 3HavajHa 3a WHIYCTPU]CKA HCTPAXKUBamkba H
uHOBalMje y obmactu uH@OpMalroHe 0e30eAHOCTH, a BeoMa OMTaH CErMEHT capalibe je
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pasMeHa MHQpOpMalLMja y Wby aJeKBaTHE NMPUIIPEMIJbEHOCTH M OJroBopa Ha 0e30emaHOCHE
PH3UKE U MHIUICHTE.

3akoHOM 0 HMH(POPMAMOHO] 0e30€IHOCTH OCTaBJbEH je MPOCTOP 32 YKIbYUHBAHE
aKTepa M3 IMPHUBATHOT, aKaJeMCKOI W IMBHJIHOI CEKTOpa y HAlope yCMEpPEeHE Ha jadame
uHpopmannone 6e36eanoctu y Cpouju myrem GpopMupama noceOHNX paaHUuX Ipyma y OKBUPY
Tena 3a KOOpAMHAIIN]Y MTOCIOBA MHPOPMAIMOHE 0e30€THOCTH. Y TOM CMHCIY, YCIIOCTABIhahe
capaJlbe jaBHOT M TNPHUBATHOT ceKTopa koja he omoryhutn eukacHy KOMYHUKAIHUjy U
ONTUMU3AIM]Y IUIAaHUpAaHUX Oyayhux aKTUBHOCTH, OJHOCHO OJaroBpeMeHy pa3MeHy
nH(popMaIrja u aesbemhe pecypca Takohe je jeaan oJ mojia3HuX MpUopUTEeTa 3a yHanpehuBame
obnactu unpopmarmone 6e36ennoctu y Cpouju.

CBe 0Be akKTUBHOCTHU Tpeda J1a BOJIE Ka YCIIOCTaBJbakby TPAJHOT MOBEPEHA Y OKBUPHMA
nHpopmarmone 6e30eqHOCTH M3Mel)y CBUX akTepa: jaBHOT CEKTOpa OJHOCHO INMpeACTaBHUKA
JpXKaBHUX WHCTUTYIIH]ja, IPUBATHOT CEKTOPA, OJTHOCHO MPUBpE/IE U rpaljaHa OpraHn30BaHUX y
IUBWIIHO JIPYIITRBO.

3.2. be3oennoct rpahana npu kopumhemy TexHosoruje

[Topen wu3noxkeHoctn mpeayseha, opraHuszalnuja W oOpraHa BJIAcTH PU3KIUMA
uH(popManoHe 0e30eTHOCTH, TUM PU3HIIMMA j€ W3JI0KEH W CBaku mojenuHar. I[lojemuHim
MOTY JOXKMBETH (PUHAHCH]CKE IpeBape, HapyllaBame yriena 300r OTKBUpama WHTHUMHHX
cajipkaja, yIeHe, MTeTy 300r TyOuTKa Mmojaraka, a moceOHO yrposkeHa KaTeropuja cy Jera,
KOja Cy IMOpe] CBera ToTa 4eCTO KPTBE 3710CTaBIbama. JKPTBE UeCTO yinas3e y ciupaiy yieHa u
JaXHUX oOehama.

3.2.1. be3beaHOCT nere Ha HHTEPHETY

Hena y cBe Behoj Mepu U CBe paHHje MOYUEY Jla KOPUCTE HHGOPMAIIMOHO-
KOMYHHUKAaIIMOHE TEXHOJIOTH]€ U MpUCTyn uHTepHeTY. [llnpewmem ynotpede mobunnux ypehaja
Jlelia y CBaKOM TPEHYTKY, 0e3 HaJ3opa OJpaciuX MOTY Jia OCTBape NMPHUCTYI MHTEPHETY, Ja
YCIIOCTaBJbajy KOHTAKTE Ca HEMO3HAaTHUM ocolama MpPeKo APYIITBEHHX Mpeka, Ja MpEeBHUIle
U3JaXy JIMYHE T0JIaTKe O ceOM M CBOjOj MOPOJAMIM, Ja JeIHH IpeMa Jpyruma UCIoJbaBajy
WH/IMBUYaJIHy U OPraHU30BaHy BepOaHy arpecujy, Aa CHUMajy U pa3memnyjy dotorpaduje u
BUJEO 3alMce KOjU WUMa WIM APYrUM ocobama Mory HaHeTH wmTery. CBH OBH PHU3HMLHU
JielIaBajy ce y OKOJHOCTHMAa CIOKEHHMX COLMJATHMX OjHoca Mehy aeunom, ykibydyjyhu
HapacTajyhe BpLIBbauKo HaCUIbE.

JonomemeM 3akoHa o patudukanuju Konsenuuje YjenumeHUX Haluja o MpaBUMa
nerera (,,Ciyxx6enu muct COPJ” — nogarak: Mehynapoauu yrosopu, 6poj 15/90 u ,,Cinyx6enu
muct CPJ” — nopmarak: Mehynapoaau yrosopu, Op. 4/96 u 2/97) npxasa ce o0aBe3ana jaa
npeay3Me Mepe 3a clipeuaBambe M J1a 00e30e1n 3alTUTy JIeTeTa O]l CBUX OOJIMKAa HacHiba Y
MOPOJUIM, HWHCTUTYNHjaMa W IUpOj JpymTBeHo] cpeaunu. Opnpenbama KonBeHiuje
npeaBUNEeHO je Ja IpkaBe Mpeay3uMajy Mepe Koje ce OJTHOCE Ha 3allITUTY JeTeTa of: Pu3nIKor
¥ MEHTAJTHOT HAaCUJba, 3JI0YIOTpeOe U 3aHeMaprBamka U CBUX APYTrUX 00JIMKa UCKOpHUIThaBama
(excruioaTanuje) MTETHUX MO OMIIO KOjU BUA AereToBe A00pooutu. Takohe, Konsenuujom je
onpehena obOaBe3a npkaBe a 00e30eau Mepe MoApiiKe 3a GU3MYKH U TICUXHYKH OTIOpaBaK
JIeTeTa — )KPTBE HACUJbA U FETOBY COIM]jaJTHY PEUHTETPAIIH]y.

OnimTy IpOTOKOJT 32 3aIITHTY JIEle O] 37I0CTaBJbakha U 3aHeMaprBama, Koju je Brama
ycBojuia 3akspydkoM 05 bpoj: 011-5196/2005 ox 25. aBrycta 2005. rogune, npensuha aa y
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IpoIlecy 3alITUTE JIeTeTa OJ1 3I0CTaBJbalba U 3aHEMapHBama Tpeda Jja yuecTBYjy YCTaHOBE U
MOjeIMHIIN U3 PA3TUYUTUX CHCTeMa (3IpaBCTBO, 00pa30oBamke, COllMjalHa 3allITUTa, TIOJUIH]a,
npaBocyhe u 1p.), CBaKu O[] (bUX Y OKBUPY CBOJUX HAIJIC)KHOCTH.

Crpaterujom EY 3a 60561 uHTEpHET 32 feny, noHeToj 2012. roaune, npeasuheHo je na
Jie1ia, pOJUTEJbU, CTapaTesbl M HACTABHULM MOpPAjy /1a Oyy CBECHHM PU3MKA KOjH IOCTOjE Ha
WHTEPHETY, Kao U Ja je moTpebHo Ja nena Oyny caBeToBaHa W mH(popMucaHa o 6e30eqHIM
HauMHUMa Kopuihewa nHTepHeTa. HaBeneHo je aa je moTpeGHO J1a ce yCIoCTaBe MEXaHU3MHU
Koju he omoryhuTH jeTHOCTaBHO M JIaKO JOCTYITHO MPHjaBJbUBAGE MITETHOT M HEITPUMEPEHOT
cazpikaja 3a Jieny.

Bnana je y jyny 2016. roguHe nonena YpenOy o 0e30€THOCTH M 3aIITUTH JEIe TPH
kopuithewly  HHGOPMAIIMOHO-KOMYHUKAIIMOHUX  TEXHOJIOTHja. Ypemda Hajgaxe Ja
MUHHCTApCTBO TPrOBUHE, TYpU3Ma M TEICKOMYHHKAIIMja, KOj€ je M MPEJIOKUIO YCBajamhe
OBOT aKTa, Mpey3uMa MPEBEHTHBHE Mepe 3a 0€30€THOCT U 3aIITHTY JICIIC HA UHTEPHETY ITyTeM
UHpOpMHCamka U eAyKalije, Kao M J]a YCIIOCTaBU jJEMHCTBEHO MECTO 3a NMPYKamke caBeTa U
IpujeM MpujaBa y Be3u ca 6e30enHomhy aeie Ha HHTEPHETY.

3a ajiekBaTHY 3allITUTY JIelle HA MHTEPHETY TOTPEOHO je MOIN3amke CBECTH U POIUTEIhA
U JIelle, Ka0 M jayarme yJIOre MHIKOJEe KPo3 oAroBapajyhe MIKOJICKE Mporpame U IMOJU3aHe
KaralTera HaCTaBHUKA. JaBHE MHCTHUTYIIM]E KOje ca pa3IMYMTHX MO3UIIMja pearyjy kKaia nohe
1o oxapeheHux mocienuia, Kao mro cy MUHHCTApCTBO YHYTpAIIbUX MocioBa, LleHTpu 3a
COILIMjaJTHU paj M 3APaBCTBEHE yCTaHOBE Takole Tpeda Ja MOIUXKY CBOje KamaluTeTe y OBOj
o0nacTu.

Behy maxxmy 3amtutu nerne Ha HHTepHETY, Kpo3 oaroBapajyhe mporpamMmcke caapikaje,
noTpeOHO je TOCBETUTH B y MEUjUMa U TUME JOIPUHETH TOIH3akby CBECTH POAUTEIhA U JIETIe,
a ITO ce MOCeOHO OJJTHOCH Ha jaBHE CEPBHCE.

[TorpebHO je nmajbe MOAM3ATH KAIMAlUTET W jadaTH YJIOTY jeJMHCTBCHOI MecTa 3a
NpyXambe CaBeTa U MPHUjeM TpHjaBa y Be3u ca 0e30eaHomrhy fnerne Ha HHTepHETY, YKIbydyjyhu
KOOPJMHAILIM]Y TOJIPIIKE Yy TOJeIMHAYHUM CJIydajeBUMa U KOOPAHMHAIM]Y YCIOCTaBJbambha
HOBHX CHCTEMCKHX pelleha 3a MPEro3HaTe TUIIOBE MpodieMa.

VY capaamu HaJUIe)KHUX MHHHCTAPCTaBa ca ONepaToprMa eNeKTPOHCKIX KOMYHHUKAIHja
u AkagemckoM MpexxoM PenyOinke CpOuje Tpeba aedunucatu Mmepe kojuma he Ha TEXHUYKOM
HUBOY MOhH /1a ce orpaHu4M U3JI0KEHOCT Jelle HeoAroBapajyhum caapxajuma.

3.2.2. 3amTuTa MPUBATHOCTH U 3alITUTA O 310ynorpeda npu kopuirhewy UKT

Pusnim kxoju Hactajy 300T NMpeKOMEepHE JOCTYHNHOCTH JUYHUX MoJlaTaka 4yecTo Y
JIOBOJbHOJ MEpPH HUCY CarjieflaHd Kako O/ BIACHHUKA I10j1aTaka, Tako HU of oOpahuBaua, mpu
yeMy KoJi oOpaljuBauya HUCY PETKHU CIIy4ajeBU M HaMEpHOT IpeHeOperaBama noTpede 3aiTuTe
nojaTaka o JMYHOCTH.

Behuna unnmnenata y o6nactu nnpopmanrnoHe 0e30€JHOCTH y KOjuMa je YrpokeHa
0e30eTHOCT MOjeIMHIIA YKIbYUY]Y U 3JI0HAMEPHO Ca3HaBaWke JIMYHUX T0JIaTaka, OMjIo J1a Cy TH
MoIaIy T00MjeH! Ha TpeBapy (TaK03BaHO ,,Melamke’ TUIHUX MoaTaKa), MPOBajoOM y padyHap
WIM IpYTU JUYHU ypehaj uin oTUlameM nojaraka u3 30MpKH MojaaTaka.

[TotpebHo je nasme yHapehuBaTH 3aKOHCKM OKBHP y O0JIaCTH 3alTHTE MoJaTaka o
JUYHOCTH, a y ckiany ca EY crangapauma, kao M OTKIamaTH Npernpeke 3a epUKacHU]y
NpUMEHY 3aKOHa.

Ca npyre ctpasne je koj rpahana moTpeOHO 3Ha4ajHO MOAUNU CBECT O 3HAYAj]y YyBama
COIICTBEHHMX JIMYHHMX IOJlaTaka M HeNpUXBaTamka HECpasMEepHOT JaBama M 00jaBbHBamba
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JMYHUX 0JlaTaKa, Kao U 0 Moryhum mpeBapama u JpyruM 3J0yrnoTpedaMa myTeM WHTepHeTa
¥ 0 0JroBapajyhuM MpeBeHTUBHUM MepaMma.

3.2.3. Uudopmanmona 6e30e1HOCT y 00pa30BHOM CUCTEMY

»Mmucwuja cucrema obpazoBama y Penyonumm Cpouju y 21. BeKy je 1a ocurypa OCHOBHH
TeMeJb KUBOTA M Pa3BOja CBAKOT MOje/IMHIIA, APYIITBA U AP/KABE 3aCHOBAHOT HA 3HABY." 2 Y
CKJIIaay ca Tako AeuHHcaHoM mucHjoM, CTpaTerujoM paspoja oopazoBama a0 2020 roaune,
Kao jemaH o] IMJbeBa pa3Boja 00pa3oBama IIOCTaBJha C€ JOCTH3AHE M OJIP)KaBaAHE
pENICBAaHTHOCTH 00pa30oBamka, y CKJIaly ca HEIOCPEIHNUM M Pa3BOJHUM MOTpedaMa 1ojenHana,
€KOHOMCKOT, ~ COILIMjaJIHOT,  KYJITYpHOT,  HCTPa)XMBAa4KOr,  OOpa3OBHOT,  jaBHOT,
aJIMAHUCTPATHBHOT U JIPYTHX CHCTEMA.

OO6pa3oBHU cucTeM Tpeba a 06e30eau pa3Boj M CTHIAKkE OMIITUX/Mel)yrpeaMeTHuX
KOMIICTCHIIMja YYCHHKAa OCHOBHE M CpEIIEe IIKOJE KOje Cy peleBaHTHE 3a JIMYHH,
npodecuoHaHU M COIMjaIHA Pa3Boj U (PYHKIHOHHCAHmE IMOjeANHIIa Y CABPEMEHOM CBETY.
Ogaxko aeduHNCaHEe KOMIIETCHIINjE U3JIa3€ U3 OKBUPA TPATUIIMOHATHUX IIKOJICKAX MpPeIMeTa
U aHTaXKY]y LIKOJICKA 3HAaKka Ha MIPUIIPEMHU YUCHHUKA Jia Oyly KOHKYPEHTHH U (DYHKIIMOHAIHYU Y
camamimeM u OyayheM o00pa3oBHOM M HPOPECHOHATHOM IPOCTOPY M Ja KOMIIETEHTHO WU
aKTUBHO pealn3yjy cBoje rpahaHncke yiore. JemHa ox mehynmpeaMeTHUX KOMIETCHIHjA je U
JUTUTATHA TUCMEHOCT: ,, Y UeHHK je CIIOCO0aH JJa KOPHCTHU PaCIIONIOKHUBA CPEICTBA U3 00JIacTh
nH(OPMAIIMOHO-KOMYHUKAIIMOHUX  TexHoyoruja  (ypehaje, codTBepcke  mpowusBoje,
€JIEKTPOHCKE KOMYHHKAIIMOHE YCIyre M YCIyre KoOjé Ce KOPHCTE IyTeM eJIeKTPOHCKUX
KOMYHHKAIIHja) Ha OJITOBOPAH U KPUTHYKU HAUYWH PaIi €PUKACHOT HCITYyHhaBamba MOCTABJbEHIX
IMJbEBA W 3aJ]aTaka y CBAKOAHEBHOM JKMBOTY, HIKOJOBawYy M Oymayhem mocmy. Ilpunmkom
kopuithemra MKT-a cBecTaH je pu3uka 3a CONCTBEHY W Tyl)y CHUTYPHOCT W JOOpOOUT M
OJIFOBOPHHUM TIOCTYTIAeM cebe U APYTre ITHTU O] HeKeJbeHUX MOCIeaua.

Mucuja obpa3oBama 3a 21. BEeK U YCMEPEHOCT OOpa30BHOT IMpoIleca Ha pasBoj
KOMIIETEHIIMja YTHIaJe Cy Ha JepUHHCAkE CTPATEIIKAX Mepa 3a pa3Boj IUTHTAITHUX
koMmrieteHnuja u kopumrheme MKT. OBe Mepe npe cBera ce oJlHOCE Ha yHarpeheme KBaTuTeTa
ycioBa (neduHHCAame CTaHAapAa IIKOJCKOI IPOCTOpa W JAWJAKTHYKe, YMETHHYKE U
uHpOpMaTHUKe onpeMe U AeduHucame MexaHu3aMa KOHTpoJIe NMPUMEHEe TUX CTaHAapAa) U
KBAJIMTET Mpolleca HAacTaBe M y4yewma, Yy KOojuMa ce I03uBa Ha Kopulllhewme MNpeaHOCTH
MH(POPMALIMOHO-KOMYHUKALIMOHUX TEXHOJIOTHja M Pa3IMYUTHX OOJIMKAa ydyema Yy OH-JHMHE
OKpyXemy (eNeKTpoHCKe KOH(pepeHIje, MpeIMEeTHH OJOroBH, JAHUCKYCHOHE TpUOHUHE,
€JIEKTPOHCKA TeCTHpama HUTA.), U MOAM3ake KOMIIETEHIMja HACTaBHUKA Jla KOpHUCTE
UH(POPMALIMOHO - KOMYHMKALIMOHE TEXHOJIOTWjE€ Yy HACTaBH WJIHM HEHO] HPUIIPEMU Kpo3
MHHIIMjATHO 00pa30Bame U CUCTEM yCaBpIlIaBakha HACTABHUKA.

300r KOMIIEKCHOCTH nuTama ycrneurHe narerpauuje UKT y cuctem obpazoBama, Kao
U YMIEHUIE Ja JI0 caja HUCY u3pal)eHH JOKYMEHTH KOju OM moMOrjiu (GopMyNucCamby
00pa3zoBHe MoIUTHKE y 0BOj oOnactu, Hanmmonamuu npocBetan caBetr (HIIC) je muaunmpao

2 Crpareruja passoja o6pasosaama y Cpouju o 2020. romune ("Ci. rnacauk PC", 6p. 107/2012)
8 Cmandapou onwmux mehynpeomemux komnemenyuja 3a Kpaj cpedmwez 06pazoearsa, 3aBojl 32 BPEHOBAbE
KBaJMTETa 00pa3oBama U BacnuTama, beorpam, 2013.
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u3panay nokymenta CmepHuile 3a yHarnpehuBame yiore WH()OPMAIMOHO-KOMYHHKAITMOHUX
TeXHONOTHja y obpasoBamy (Cmeprure). *

CMmepHuIe 1ajy IPUKa3 CBUX MPETOpyKa OpraHU30BaHUX HA OCHOBY JIBA KPUTEPU]jyMa:
y OJHOCY HAa HHMBO OIITOCTA M TpeMa MPUOPUTETY HMILIEMEHTANHje (BUCOK- XHTHA
UHTEPBEHIIN]A, CPEIbH MOYETaK Y TOKY jeJIHE TOJUHE M HU3aK IPUOPUTET Y Iepuoay 3 10 5
rogauna). [Ipema KpuTepujyMmy ONIITOCTH, MPETOPYKE Cy KIacu()UKOBaHE y OJHOCY HA HUBO:
a) Crpareruje pa3Boja: JyropouyHO IUIAaHUpAmkE, MPUMAPHO JOHOIICHE 3aKoHa U mpaheme
caBpeMeHHX TeHJeHNHja; 0) OOpa3oBHE WHCTUTYIM]E: MPENOPYKEe KOje ce MPUMEHY]y Ha
WHCTUTYIIMOHAITHOM HUBOY; 1 T) HacTtaBHe mpakce: mpernopyke Koje ce OJHOCE Ha HelTOCpe1aH
paJl HacTaBHUKA.

300r BUNIE)YHKIIMOHATHOCTH OOpPa30BHO-BACIIUTHOI CHCTEMa, HEOIXOHA j& YBPCTA
WHTEppEecOpCcKa capajma y Be3u ca 6e30ennomthy aere npu kopumrthewy UKT (HapouuTo ¢
obyactuMa 0e30eTHOCTH, 3PABCTBA W COIMjajHE MOJUTHUKE). Pecopu y JTOMEHMMa CBOjUX
HaJUIS)KHOCTH Tpebda aa JepuHUITY U peanusyjy oaroBapajyhe crpydne cranaapzae. HeonmxomaHo
j€ Ha HAIlMOHAJTHOM HUBOY YCIOCTaBUTH (PYHKIMOHAIHE MEXaHWU3ME KoopauHaimje umehy
Pa3IMYUTUX CUCTEMA M jJacHO Jc(HHUCATH BUXOBE YIIOTE.

OO0pa3oBHu cucteM Tpeba na omoryhu cTuiame 3Hama y obsiactu MHGOpPMAIMOHE
0e30enHOCTH, KpO3 YBOheme MOCEeOHUX CTYAM]CKUX MpOorpaMa Ha YHUBEP3UTETHMA, YUME OU
ce nmompuHeno noeehamy Opoja cTpydyHUX KaJapoBa y OBOj OOJACTH, IITO je& HEOIXOIHO,
umajyhu y Buny 6p3uny passoja KT u noBehame pusmka ox 6€30€1HOCHIX MHIIU/ICHATA.

3.3. bop6a npoTHUB BHCOKOTEXHOJIOLIKOT KPpUMHHAIA

3akOH O OpraHu3alMju W HAJISKHOCTH JpKaBHUX oOprana 3a OopOy mpoTHB
BHCOKOTEXHOJIOIIKOT KpUMHHAJA 3ajeHO ca oxpendamMa KpuBHYHOT 3aKOHHWKA O KPUBUYHUM
JieTiMa BUCOKOTEXHOJIOIIKOT KPUMHUHAJIA YCIIOCTaBIba])y HHCTUTYIIMOHAIHU M TIPAaBHU OCHOB
3a CaHKIMOHHCAamke KPUBUYHUX Jena y oBoj oOmactu. [Ipema momammma MuHmcTapcTBa
YHYTpallwkux mocioBa, y 2013. ronuHu oTkpuBeHO je 961 KpUBHUYHO Jen0 y 005acTu
BHCOKOTEXHOJIOIIKOT KpuMHHana, y 2014. roqunu 1.423 oBakBux nena, a'y 2015. rogunu Taj
6poj je 3HauajHo nosehan u u3Hocu 2.074, MITO Ha MPaBU HaYMH UIYCTPYje pa3Mepe U 3Hauaj
CrpevaBama 1 Cy30Hjama OBOr 00JIMKAa KpUMHHAIIA.

3.3.1. YHanpelje}Le MCXaHHU3aMa 3a OTKpHUBAKHLC BUCOKOTCXHOJIOIIKOT KPUMHWHAJIA U KPUBUYIHO
TOBCHC ITOYMHMAIIAA

VY uuipy eduxacHe 60opbe MPOTUB BUCOKOTEXHOJIOMIKOI KPHUMMHANIA HEOMXOJIHO je
yCIIOCTaBUTH 0JiroBapajyhu 3akoHonaBHM okBHp. PenyOinka CpOuja ycojuna je 2009. rogune
3akoH o mnorBphuBamy KoHBeHLHje 0 BHCOKOTexHONOmKOM KpumuHany IIETC 185
(byaumremtancka KOHBeHLMja) M 3akoH o mnoTBphuBamy JlogaTHor mpoTokona y3
KoHBeHIIM]y 0 BHCOKOTEXHOJIOIMIKOM KPUMHHAIY KOJU C€ OJAHOCHM HAa MHKPUMHHALM]Y Jiena
pacucThyke 1 KceHo(hoOnYHe MPUPO/Ie U3BPIICHUX MPEKO pauyHApCKUX cucTeMa, 1ok je 2010.
roguHe ycBojeH 3akoH o norBphuBamy Konbenuuje CaBera EBpome o 3amtuTti nene on
CEKCYaTHOT UCKOpHINaBamka 1 CEKCYaTHOT 3JI0CTaBJbamba.

4 Cuepnuye 3a ynanpelusarse ynoze ungopmayuoHoO-KOMyHUKAYUOHUX MEXHOA02Uja Y 06pa306arbY,
Harmonamau npocsetau caBet Peny6nmke Cpbuje, beorpax 2013
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Mehyrum, Penybnuka CpOuja joumr yBek HHUje yCKIaauia CBOje 3aKOHOJABCTBO Ca
HupexktuBom 2013/40/EY o Hanaamma Ha WHQPOPMATHYKE CHUCTEME, KOja je€ jedaaH o
MeXaHu3aMa 3a OTKPHBAkE W KPUBUYHO TOHCHE W3BpIIMJAIA KPUBUYHUX Jiela M3 OBE
o0nacTH.

EBonymuja HauMHAa W3BpIICHAa BHUCOKOTEXHOJIOIIKOT KpPUMHHAJIA MpaTh pas3Boj
uHpopMannoHUX TexHosoruja. OBO je jemaH o BHAOBA KpUMHHAJA ca HAjBHIIOM CTOIIOM
pacra, uMajyhu y BUIy J1a CBaKkor JlaHa BUILE OJ1 MIJIMOH JbY/IU IIMPOM CBETA MOCTAaHY KPTBE
KpUBHYHOT Jena. M3 HaBeneHOr pasiora, HaJUIeKHH Ip)KaBHH OpraHU — CIICHHjaJIn30BaHa
JenrHMIa 32 BHCOKOTEXHOJIONMIKYA KpUMHHAT MHHUCTapCTBa YHYTPAIIHHX MmociaoBa u [ToceOHO
TYKWIAIITBO 32 BHCOKOTEXHOJIOIIKH KPUMHHAJI MOPAjy YHAIPEAWUTH OIEpaTUBHE anare U
OTIEPAaTUBHY CIOCOOHOCT 3a Cy30Hjamke OBE BPCTE KPUBHUYHMX Jejia. Takole, HEOMXOIHO je
YHAIIPEUTH KOOPAWHUPAIM]Y U 3ajeIHUNYKH MPUCTYIl OpraHa OTKPHUBamba, OpraHa TOmbCHa,
JaBHOT W IPUBATHOT CEKTOPA.

[Topen Tora, moTpedHO je cripoBecTH 00YKe Cy/ija 3a MOCTYIAkE Y OBUM IPEIMETHMA,
uMmajyhu y BHJa Ja HE TOCTOjU CIEIMjaIM30BaHO CYJCKO OJICJbCH-E 3a TpEAMETe U3 OBE
obnacTu.

3.3.2. IToan3ame CBECTH O OIMACHOCTHUMA OJ BUCOKOTEXHOJIOIIKOT KpuMuHUHal1la

Kpajisu KOpHCHUIIM HWTrpajy KJbY4YHY yJOry y o0e30ehuBamy CHTypHOCTH Mpexa U
MH(POPMALMOHUX CUCTEMA, T€ CTOra MOpajy OMTH CBECHH pU3MKa ca KOjUMa Ce Cyo4aBajy Ha
MpEXH W CHOPEMHH Ja TIpeAy3My jeTHOCTaBHE KOpake Jia CIpede HacTaHaK PHU3HYHHUX
cCUTyaIuja.

Y TOM cMmHCIy, HEONXOTHO je Ja JApKaBHU OpPraHH, jaBHU M TPUBATHH CEKTOP
OpraHu3yjy jaBHE KaMITae O Haj3aCTYIJbeHUJUM OOJIMIIIMa BUCOKOTEXHOJIOMIKOT KpUMHHAJA,
Kao MTO cy HeoBNamheH NPUCTYN padyyHapy WIM PavuyHapCKO] MPEXH, YrpoKaBambe
CHUTYpHOCTH, TIpeBape IyTeM HHTEPHETa, 3JI0ynorpeda IUIaTHUX KapTHIA, T€ KaMIlamke U
pamuonuile Gpoxkycupane Ha 6€30€JHOCT JeIle Ha HHTEPHETY, MPe CBETa O/ AUTUTAIHOT HACUJba
U CeKCyaJIHEe eKCIuIoaTaluje.

3.3.3. YHanpehewe melhyHapoiHe capaime y 60pO MPOTUB BUCOKOTEXHOIOMIKOT KpUMHUHAJA

HNmajyhu y Buay Ja BHUCOKOTEXHOJIOUIKM KpUMHHAJ, yCie[ TIJI00aTHOr J0MeTa
MHTEpHETAa, He TI03Haje IPaHMmIIe, 01 U3Y3€THE j€ BAXKHOCTH JI0JaTHO YHANPEAUTH Mel)yHapoaHy
capa/ilby ca peJIeBaHTHUM OpraHuMa CTpaHMX 3eMasba. PemyOnmka CpOuja, kao jenHa on
notnucHULa byiuMnemrancke KOHBeLMje UMa 3alakeHy YIory y paay 24/7 mpexe KOHTaKT
Tayaka yCIIOCTaBJbEHE Ha OCHOBY KOHBEHIIHje, ca oipeleHa /1Ba MpecTaBHUKA 3a capajby U
XHUTHO NOCTYIamke y MpeaMeThMa U3 oBe o0acTu. JenHa KOHTAKT Tauka je [loceOHM Tyxunan
32 BUCOKOTEXHOJIOUIKM KPUMHHAJ, a JIpyra MpeAcTaBHUK JeluHHIlEe 32 BUCOKOTEXHOJIOIIKU
KpUMHHAT MUHHCTapCTBA YHYTPAIIBUX ITOCIIOBA.

Y mwpy mnobosemiama MelyHapoaHe capaime MOTPpeOHO je YKHHYTH HEOMXOIHY
dbopmanuzanujy CTpaHMX 3axTeBa 3a IMOCTYMame (IOCTaBJbalkhe 3BAHMYHHMX 3aMOJTHHUIIA
MOCPEACTBOM YCIIOCTaBJbeHUX Mel)yHaponHuX KaHana), Beh oMmoryhutu mnocryname IO
3aXTEBUMa KOjU Cy CTUTIJIM €JIEKTPOHCKHUM ITyTeM, Ipe MpHjemMa 3BaHUYHOT 3aXTeBa, UMajyhu y
BUIYy J1a je Y OBUM IpeaMeTHMa BpeMe O] IMPEeCyJHOr 3Hayaja; CTpaHe 3aXTeBEe CMarTpaTH
XUTHUM, Pagdl Tpeay3uMama HEONMXOAHWX Mepa M TPUKYIUbamka TPAKEHHX IMoJaTaka y
HajkpaheM poky; oMOoryhuTu HpHUBaTHOM CEKTOPY — MHTEPHET CEpPBUC IpPOBajaepuMa Ja
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JUPEKTHO OBJIAIINEHOM JIp>)KaBHOM OpraHy CTpaHe 3eMJbe JOCTaBIbajy TPaKEHE MOAaTKE, KOjU
CE€ MOT'y JJOCTAaBUTH U HAJICKHOM jJaBHOM TyKuiamTBy Pemyoinke CpOuje mo HapenOu cyza.

3.4. Nudopmanuona 6e30exHoct Penmyoiuke Cpouje

Nudopmanmona 6e3beanoct PenyOmmke CpOuje je KIbYy4HH Je0 CBEOOyXBaTHE
HaI[MOHaTHe 0e30eHOCTH KOja ce 3acHMBa Ha MH(OPMANMOHO] 0€30€IHOCTH WHCTHUTYIIH]A,
CHara, JbyJ¥, CUCTeMa, Tpolieca, MHpopMalrja U BpeIHOCTH KOje Cy Of 3Hadaja 3a oJ0paHy
3eMJbE.

HNHpopMannoHO-KOMYHUKAIIMOHA WHQPACTPYKTYpa, CEPBHCH W TMOJAIM CHUCTEMa
on0paHe UMajy rocebaH 3Havaj 3a HaIMoHAIHY O0e30eaHocT Penyonuke Cpouje. CamuM THM,
nHpopmanmona 0e30eaHOCT cucTeMa oja0paHe jeaHa je OJ KJbYYHHMX KOMIIOHCHTH
nHpopmanmone 6e36eanoctu y Penyonunu CpOuju.

3.4.1. Cucrem undopmaimone 6e30e1HOCTH 0O/ 3Hauaja 3a HallMOHAIHY O0e30eqHoCT

VY Peny6nuiu CpOuju je motpebHo AeguHrcaT cCUcTeM HHPOpMaIoHe 6e30eIHOCTH
0]l 3Hauaja 3a HAIlMOHAIHY 0€30€IHOCT, Yy CKJIay ca moctojehuM Ha/IJIe)KHOCTUMA U TOJJATHUM
neUHUCAHUM yJIoraMa JIP>KaBHUX M IPYTHX TeJa.

3.4.2. Pa3B0j HayYHHX, TEXHOJIOIIKUX U MHIYCTPUjCKHUX KaIlallUTETa HEOIIXOAHUX 3a 3alITUTY
nHpopmanuone 6e36earocTH Penmyonmke Cpouje

Hudopmanmona 6e36eaaocT y pyHkuuju oxodpane Pemybnuke CpoOuje ce 3acHUBA Ha
OpPraHM30BaHOM YIPaBJbamky 3HAEM y oOsacTi nHpopMarone 6e30e1HOCTH 1 JbyIuMa, Kao
HOCHOITMMA TOT 3Hama. Pa3Boj cucrema mHpopmammoHe 0€30€IHOCTH CTOra Kao OCHOBHH
3a/1aTaK uMa U3rpajilby, pa3Boj 1 MHBECTUPAE Y CUCTEM 00pa3oBama, 00yKe, UCTPAKUBAKHA U
pa3Boja M UHBECTHPAE Y JbYJIE Ka0 HOCHOIIE 3Hama U3 00J1acT HHPOopMaIMoHe 6e30eIHOCTH
y nmoJipy4jy oaopane. To mopazymeBa 3aje JTHUUKO MpeJyiarame, yCBajambe U UMILIEMEHTAIIN]Y
CTaHJapJa M Ipakcu Koje moBehaBajy curypHocT u 6e30eaHoct. Capanmwa akaaeMcke
3ajeJHHIIE ca HaJUIeXKHUM MHCTHTYLIMjaMa, y3 aKTUBHO ydelthe MpUBaTHOr ceKTopa, Tpedaso
6u na Oyne HMHCTUTYLMOHAIM30BaHa Kako OM ce 3ajelHUYKH mpemy3umaine ojapeheHe
aKTUBHOCTH y LIMJbY pa3Boja MPOM3BOJA, Mpolieca U CepBUCA PaaM MPEBEHIMje U MpyXKamba
a/IeKBaTHOT HUBOA MH(pOpMaLmoHe 6e30eJHOCTH. AKaJeMCKa 3ajeJHHLIA ca jeTHE U IPUBATHU
CEKTOp ca JIpyre CTpaHe CBOjoM CTpyuHounhy M excnepTu3oM ykazahe Ha mpumepe ao0pe
mpakce, HarjamaBajyhu 3Hauaj aHalu3e pU3MKa U yIpaBbaka Yy OpraHu3aiujama Kpo3
opraHu3oBame oAronapajyhex oOyka, TpeHUHIa, ceMUHapa, TpuOuHa. OOpa3oBame CTPyUHHX
KazpoBa omoryhuhe ycrnocrasibame 6e30eauux UT pemema 10CTyTHUX KOPUCHUIIMMA.

AkaJieMcKa 3ajeJHHIIa Kpo3 3ajeJHUUKE MPOjeKTe ca JaBHUM M MPUBATHUM CEKTOPOM
ytuiiahe Ha KOHTHHYUPAHO TMO0OJbIIake MeToja HAeHTH(dUKAIMje W yTBphuBama
0e30enHOCHUX TMpoOsieMa, MPUMEHY aJeKBaTHE KOHTPOJE, YCIOCTaB/bamkba e(pUKacHe
KOMYHUKAIIH]€ CBUX 3aWHTEPECOBAHUX CTPaHA M pa3MeHy HH(popMaIja o HajOOJpUM MpaKcama
y IpyruM 3emsbama. [loactuname capaame u3mel)y HaydHe 3ajeJHUIe U MMPUBPEE, ca jJaCHO
nedurrcaHuM moTpebama y obmactu wHopmanmone Oez0emHocTH gompuHehe pa3Bojy
TEXHOJIOTHja W Yyciayra y cKiaay ca npuxBahenum wmelyHapomHuMm — cTaHmapauMa.
[Ipeny3umameM Mepa koje he gonpuHeTr ouyBamy HHbopMarrone 6e36enHoctu y Peryomuim
CpOuju on cTpaHe CBUX pPEJICBaHTHUX cyOjekaTta moBerthe g0 yHampehema cTama y OBOj
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obmactu. [Tokperame eKCIIepUMEHTATHUX OKPY)KEHha 3a pa3Boj HOBUX TEXHOJIOTHja U CEpBUCA
Ha YHHBEpP3UTETHMa JornpuHehe pa3Bojy HOBHX pellickha KOjuM he ce OAroBOpUTH Ha CBE
OpojHUje n3a3zoBe y obnactu nHopmanuoHe 6e30eJHOCTH.

3.4.3. Usrpanma BOjHUX KalaluTeTa CHCTeMa 0JI0paHe 3a 0J0paHy OJ] BUCOKOTEXHOJIOIIKHUX
Harmaja

MunucrapctBo oxbpane u Bojcka Pemybmuke CpOuje he pasButu cBeoOyxBaTHE
CHOCOOHOCTH 3a oa0paHy y cajoep NpocTopy y CKJIagy ca YCTaBHMM M 3aKOHCKUM
HA/UJIeKHOCTUMA U JIOJIEJbeHUM MHUCHjaMa U 3ajaunMma. HaBeneHe akTuBHOCTH 0OyxBaTajy
o0aBernTajHO-0€30€THOCHE CIIOCOOHOCTH M CITOCOOHOCTH 3a M3Boheme omepanuja y cajoep
IPOCTOPY Y OKBUPY JEIOTBOpPHE ynoTpede cHara M (PyHKIMOHAJIHHUX crocoOHocTH Bojcke
Cp60uje, ka0 OCHOBHOT Cy0OjeKTa cCUCTeMa oj10paHe.

MunucrapctBo onopane u Bojcka CpOuje cy HOcuomM oaOpaHe O]l NPETHH W3
MH(POPMALIMOHOT POCTOpa CBUX CUCTEMA U pecypca y BbUXO0BOj HaJIE)KHOCTU HA TaKaB HAYMH,
KOjH y HOTIYHOCTH oMoryhasa 6e30e1Hy 1 oy3/7jaHy yrnoTpeOy THUX CUCTeMa U pecypca y LIHJby
U3BpIlIaBamba J0J/bEHUX HAUICXKHOCTH, MUCH]a U 3aJlaTaKa.

[ToceGHO je 3Ha4ajHO MpenBUIETH 00aBe3e cyOjexara cucTeMa OJ0paHe Ha 3alITHTH
HKT cucrema y BaHpPEIHOM U paTHOM cTamy. Takohe, 3Ha4ajHO je MpeNBUICTH aHTAKOBAE
cHara MunucrapcrBa onbpane u Bojcke CpOuje Ha mpyxkamy nmomohu omeparopuma UKT
cucTeMa OJ MOCEOHOr 3Hayaja, y MOTJieay OTKPHBamba MPETHU U aJeKBATHOT OATOBOpA ca
IMJbEM bUXOBE OJ0paHe M CIpedaBama yrpokaBama HaluoHaimHe 0e30emHoctu PenyOnuke
Cpowje.

3.4.4. Usrpanma 6€30e1HOCHO-00aBEIITaJHUX KaMaIUTeTa y 00JIaCTH HHPOPMAIOHE
6e30emHOCTH

Cnyx06e 6e30eqnoctu Penyonuke CpOuje he pa3Butu cBeoOyxBaTHE CIIOCOOHOCTH 3a
3aiITuTy HHPOpManrone 6e36eaHoct Penyonuke Cpouje y ckinaay ca ycTaBHUM M 3aKOHCKUM
Ha/IJIeKHOCTUMA.

3.5. Mehynaponna capaama

[Mupoka wmelhycoOHa TOBE3aHOCT JAPYIITBEHUX, OPraHU3AIHOHUX, TEXHUYKHUX,
(bUHAHCH]CKUX, TIPUBPEAHUX U JPYTUX BPCTa CHCTEMa MPEKO APKABHUX TPaHMIIA, KOja je
3acHoBaHa Ha npuMeHu KT u cuctema, cTBapa KOMITJIEKCHO Mel)yHapOTHO OKpYXKeHme y KOMe
ce 0JIBMja IMHAMUYHa MHTEpaKIija u3Mel)y pa3sHOBpCHUX cyOjekaTa. J[pylTBeH! 1 eKOHOMCKHU
MPOCIEPUTET, HAIlMOHATHa 6e30enHocT u on0pana Penybnuke CpOuje TUpEeKTHO U TOCPEIHO
3aBuce o1 mpexka MKT koje ce mpocTupy yHyTap ¥ U3BaH HAIMOHATHUX TPAHUIIA Y CIIOKEHOM,
JTUHAMUYHOM M YE€CTO HEMpPEIBHIJBHMBOM OKpyxkemy. MuTepaknuja 3acHoBana Ha UKT je
JIBOCMEpHA U OCTBapyje CI0KEeH JUPEKTaH U IOCPE/IaH yTHIla] Ha HalmoHalHy 0e30eaHocT. Taj
yTulaj Takohe mMopa OUTH peryiaucaH Ha KOMILJIEKCAaH HAa4yWH, KpO3 pa3jiuuuTe OOJIMKEe U
cazipkaje capalmke Ha HAIIMOHATHOM M Mel)yHapoTHOM HUBOY.

VYcnocraBibame U pa3Boj HHGOpMAIIHOHe 6€30€THOCTH Ha HAITMOHAITHOM HUBOY MOXKE
OUTH OCTBAapeHO JEAMHO KpO3 peau3amujy CBEOOYXBaTHOT CKyMa aKTUBHOCTU KOje Cy
HCTOBPEMEHO OCTBapeHe U KOOPANHUCAHE Ha HATMOHAITHOM U MelyyHapoaHOM HUBOY. KOoHTaKT
ca MehyyHapoaHUM TapTHEpHMa j€ BHINECTIOjaH, aKTUBAaH U ONTHUMAaJIaH, jep 00yxBaTa IIHPOK
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CKYIl JPXKaBHHUX, HEBJIAJUHUX M HAJJIP)KaBHUX OpraHU3allfja Ha TOJMTUYKOM, TEXHHYKOM U
CTPYYHOM HHBOY.

Ksbyunu mehynapoauu naptaepu Pemmyonuke Cp6uje y Tom norneay cy Opranusaimja
VYjenumennx Hanuja (OYH), Opranmszamnuja 3a eBporcky 6e3beqHoct u capaamy (OEBC),
EBponicka VYumja (EVY), Caser EBpome (CE), momutuuke, eKOHOMCKe O0e30eqHOCHE u
onOpaMOeHe opranu3aliiije u caBes3u ca kojuma Penyoinka CpOuja nMa 3akJby4eHe Criopa3zyme
o Mmel)ycoOHOj capaamy, CyceHe U TpaAuIHOHATHN caBesHun Permyomuke Cpouje.

3a ocTBapuBame TOCTAaBJbCHUX IMJbeBa MehyHapomHe capaame PemyOnuke Cpouje
HEOIXOJHO j€ YCIIOCTaBUTH W pPa3BHjaTH MelyHApOOHY capaamby Ha OWiaTepalHUM U
MYJITHJIATepaTHUM OCHOBaMa ca IubeM YyHampehewma HanmuoHanHne W MmelhyHapomHe
uHpopmarmone 6e36eaHocTH. [lopes Tora, moTpeOHO je YITOCTaBUTH Capaiby y IIUJbY pa3MeHE
uH(pOpMaIIrja, 3Hamkba U UCKYCTBA Ca NHOCTPAHOM MPEKOM HAIIMOHAITHUX, MPO()ECHOHATHUX U
mehyHapopHux meHTapa 3a mpeBeHIH]y Oez0emHocHux pmsmka y WKT cucremmma. [lo
moryhctBy, Penyb6nmka CpOuja Tpeba 1a akTUBHO y4ecTBYje y MehyHaApOIHUM LUBWIHHM H
BOjHUM Bexk0aMa 4HjH je [IJb YCIIOCTaBJbalkhe U pa3Boj nHpopMannone 0e30€JHOCTH Ha CBUM
HUBOMMA.

4. Peanmn3anuja crpareruje

Peanmusanujy oBe cTpareruje mnpaTé MHHHCTapcTBO TProBHHE, TypH3Ma H
TEJIEKOMYHUKAIH]a.

Brnana he moneTy akiimoHu 1U1aH 3a CIpoBol)ebe OBE CTPATETHj€ Y POKY O IIECT MECEIH
O]l ’hbeHOT 00jaBJpUBama y ,,Ciyx0eHoM riacHuky Penyonuke CpOuje”

5. 3aBpuiHu 1€0

OBy crpaterujy o6jaButH y ,,CnyxO6eHOM TiacHUKy Pemyonuke Cpouje”.

05 Bpo;j:

VY beorpany,

BIIAJTA

TPE/ICEJTHUK

Anexcangap Byuunh
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OBPA3JIOKEILE
| IPABHU OCHOB

Ha ocHoBy unana 45. craB 1. 3akona o Bmamu (,,Cityx6enu rmacauk PC”, 6p. 55/2005,
71/2005 - ucmp., 101/2007, 65/2008, 16/2011, 68/2012 - omnyka YC, 72/2012, 7/2014 - omnyka
YC u 44/2014) npensubeno je na Bnaga ctparerujom pasBoja yrBphyje crame y o0nactu u3
HaanexHoctu Penyonuke CpOuje u Mepe Koje Tpeda mpeny3eTH 3a lbeH pasBoj.

11 PA3JIO3M 3A TOHOIIELE

Pa3Boj mHQpOpMaIMOHOT APYyIITBa MPEACTaB/ba jelaH OJ] CTPATCHICKHX MPHOPHTETA
Penyoiuke CpOuje, Koju je apikaBa yTBpAuiIa uMajyhu y BUJly HECYMIBHBE KOPHCTH KOj€ HOBE
TEXHOJIOTHje JIOHOCE JIPYIITBY, Kao M TMOTpedy Ja ce OCaBPEeMEHW HAuWH pajia Y MHOTUM
CerMeHTHMA JIPYIITBa. YTIOTpeba HOBUX TEXHOJIOTHja TOHOCHU OpiKe U e(pUKaCHU]e MOCIOBabE,
OJIAKIIIAHO U JIOCTYITHHU]e KOPHUIINeHke ycllyra opraHa jaBHe BJIacTH, YIITEAY TPOIIKOBA, JTAKIIN
NPUCTYI 3HaBY ¥ HH(OpMAIlHjaMa, Ka0 ¥ MHOTE JIPYTe MPETHOCTH 300T KOjUX je IMOJACTUIIAbE
Kopulthema HOBUX TEXHOJIOTHja BEOMa BaXKHO.

C npyre crpane, ynmorpeda HOBUX TEXHOJIOTH]a IOHOCH M PU3UKE KOjU MOTY J1a U3a30BY
IITETHE TOCIIEANIIE MO0 HAIMOHAIHY, jaBHY M JIMYHY O0e30€IHOCT, MMOBHHY, IOBEpJHUBE
uHpopManyje, MoJaTKe o0 JUYHOCTH U Apyre APYIITBEHE W JuYHe mHTepece. HapymiaBame
uHpopmalmoHe 6€30eAHOCTH MOXKE J1a MPECTaHKa WM OTEKAHOT MpYyKama yclyra BUTaIHE
IpaBHE MH(paACTPyKType, BpILICHa KPUBUYHHX Jeja Yy KOjUMa je TEXHOJOTHja CPEICTBO
U3BpIICHA WIM NPEAMET KPUBUYHOT Jeiia (BUCOKOTEXHOJOMIKM KPUMHHAI), HapyllaBama
6e30eqnocTn rpahaHa (M MOCEOHO pambUBHUX KaTETOpHja, Kao INTO Cy Jela), BEIHKHX
MaTepHjaTHUX TyOuTaKa W JIPyTux mTeTa. YCliea Tora, HEONXOAHO je J1a JPYIITBEHH aKTepu
Oyay CBECHU THX pH3HMKa M Jia Tpeay3My Mepe 3aliTuTe Koje he ocurypaTu ajekBaTaH HHBO
nHpopmaimone 6e30eHOCTH, Kao U Ja Oy1y OCIOCOOJbeHU 3a MPABOBPEMEHO U aJIeKBATHO
pearoBame y ciiyuajy HapyliaBama 0€30€THOCTH.

EBporicka yHHja, Ka0 U MHOT€ €BpOIICKE JIp’KaBe, JIOHENe Cy CTpareruje y oodiactu
uHpopMaloHe 0e30eTHOCTH, Koje MpeJCTaB/bajy IUIAHCKE JOKYMEHTE ca YTBpheHuM
HaueluMa U IMPUOPUTETUMA Yy OBOj 00JacTH. Ycie] riodaaHe NoBe3aHOCTH MH(OpMaIOHO-
KOMYHHMKAIIMOHUX CUCTEMA, Halau KOjJU yrpoxkaBajy HHPOpMaLnoHy 6e30€1HOCT YecTo UMajy
IPEeKOrpaHMYHM KapakTep, 300r yera je ouyBame HH(popMarmoHe 0e30e1HOCTH 331aTaK CBaKe
JpXaBe, alu U Tio0allHe 3aje[JHHIIEe Y LIEJIMHH, Y OKBUPY KOje ce ocTBapyje MehycoOHa
capajima.

[TpunukoM pana Ha TekcTy npeiokeHe CTpareruje, Mperno3HaTo je Aa je pa3Boj U
yHanpeheme nHpopmannone 6e30eJHOCTH HEONX0AHO noctuhu y cneaehum obnactuma:

1) 6e30eaHOCT H(POPMAIMOHO-KOMYHUKAIIMOHUX CUCTEMA, IITO CE€ OJTHOCH Ha pU3UKE
HapymaBama (YHKIMOHHCAFma OpraHa BJIACTH, NPUBPENE W OpraHM3alfja Kao TOCIEIHIa
UHIHEHAaTa Y HHQOPMAITMOHO-KOMYHUKAIIHOHUM CHCTEMUMA;

2) undopmanmona 6e30emHOCT TpahaHa, MITO CE OJHOCH HA PU3HMKE HapyllaBamba
0e30eqHOCTH rpahana 3moynoTpedoM HHPOPMAITHOHO-KOMYHUKAITMOHUX TEXHOJIOTH]a;

3) 60p6a MPOTUB BUCOKOTEXHOJOMIKOT KPUMHHAJA, IITO C€ OJHOCH Ha MPEBEHIN]Y U
CaHKIIMOHHCAakhe KPUBUUYHUX Jella Koja Ce 3aCHHBAJy Ha 3J0ynoTpeOu HHQPOPMAIUOHO-
KOMYHHKAIIHOHUX TEXHOJIOTH]a;
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4) undopmanmona Oe36enHoct PemyOmuke CpOuje, mMTO ce OJHOCH Ha PHU3UKE
HapylaBama HalloHAIHE 0e30eIHOCTH IMyTeM HH(POPMAIIMOHO-KOMYHHKAIIMOHUX CHCTEMA;

5) mehynapoana capanma, IITO IOApa3yMeBa capajmby ca CTPAaHUM APKABHUM
opranuma, Mmel)yHapoiHUM opraHu3anyjaMa U IpyruM napTHepuMa y o0sacTi HHPOpMaluoHe
0e30eHOCTH.

VY OKBHpY OBHX 00JIACTH YTBP)EHU Cy CTPATELIKH MPUOPHUTETH, U oapel)eHn IpaBIH 3a
pa3Boj u yHanpeheme nndopmannone 6e30eTHOCTH.

Crparerujom je mnpenBuljeHO a BEHY peanu3alyjy npatd MHUHUCTapCTBO TPrOBUHE,
Typu3Ma W TEICKOMYHHKAlHMja, Koje je, y CKiIaay ca wiaHoM 8. craB 5. 3akoHa O
muHucrapcteuma (,,Ciy>xbenn rimacauk PC*, 6p. 55/05, 71/05 — ucnpaska, 101/07, 65/08,
16/11, 68/12 — YC, 72/12, 7/14 — YC u 44/14) Hamne:xkHO 3a IOCIOBE y OO0JIaCTH
nH(pOpMaIMOHOT APYIITBA KOjU C€ OJIHOCE Ha MH(pOpMaIMoHy 6e30e1HoCT, kKao u aa he Binana
JIOHETH aKIMOHU IUJIaH 3a CIpOBOheHmE OBE CTpaTeruje y pOKy OJ HMIECT MECEIH O]l HEHOT
objaBspuBama y ,,Ciry:x06eHoM rimacHuky Pemybonuke Cpouje”.

111 ®PUHAHCHUJCKA CPEJICTBA

3a peanuzanujy NPEAJIOKEHE CTpaTerdje HHCY IOTpeOHa cpeictBa u3 bynera
Perryonuke Cpouje.
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